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Verschwdrung gegen die Freiheit
Folge 1/2, Big Brother und seine Helfer

Wir werden tberwacht, ausspioniert und abgehdrt. Beinahe taglich gibt es
Meldungen, dass unsere Daten nicht sicher sind. Sind wir zu nachlassig oder Opfer
eines grol3en Plans? Hat eine geheime Verschworung von Geheimdiensten, Militars,
Wirtschaftsfihrern und Politikern die gesamte Handy- und Internetkommunikation der
Weltbevolkerung im Visier? Uberzieht ein engmaschiges Netz der Uberwachung den
gesamten Planeten aul3erhalb von Recht und Gesetz? Was zu Zeiten von George
Orwell noch eine distere Zukunftsvision war, scheint heute von der Wirklichkeit
eingeholt worden zu sein. Auch Deutschland ist langst gro3flachig betroffen — und
nicht nur das Handy der Kanzlerin. Anfang Juni vergangenen Jahres erschien der
erste Artikel Gber das geheime Internet-Spahprogramm "PRISM". Die Informationen
dazu lieferte der ehemalige NSA-Mitarbeiter Edward Snowden, der kurz vor der
Vero6ffentlichung aus den USA nach Hong Kong und spater nach Russland floh. In
seinem Gepéack hatte er 1,7 Millionen hochgeheime Dokumente der US-Regierung
Uber weltweite elektronische Spionageoperationen westlicher Geheimdienste.
Snowdens Entscheidung, die Dokumente an Journalisten weiterzugeben und sie
damit zu vero6ffentlichen, war der Beginn der wohl gro3ten Geheimnispreisgabe in
der Geschichte — nicht nur der amerikanischen. Die NSA-Affare belegt eine
dramatische Schieflage in der amerikanischen Demokratie. Unter Umgehung der
parlamentarischen Kontrolle und mit der Schaffung neuer, eigener Rechtsraume hat
die staatliche Exekutive in den USA das Ende der Privatsphéare fir das Individuum
eingelautet. Sie sammelt Massendaten mit willentlicher oder erzwungener Hilfe der
grof3en Internet- und Kommunikationsunternehmen und rechtfertigt dies mit ihrer
Absicht, Stabilitat, Sicherheit und wirtschaftlichen Fortschritt zu garantieren. Die
technischen Féahigkeiten erméglichen ein beinahe beliebiges Ausmald von Kontrolle
und Manipulation durch den Staat. Abermillionen Nutzer von Computern und Handys
sind dem Netz der Uberwachung ausgeliefert, auch und gerade in Deutschland. In
Zusammenarbeit mit dem US Fernsehsender PBS zeigt der ZDF-Terrorismus- und
Geheimdienstexperte Elmar ThevelR3en ein Jahr nach Snowdens Veroffentlichungen
das ganze Ausmalf} des Skandals. In der zweiteiligen Dokumentation "Verschwodrung
gegen die Freiheit" forscht er nach Hintergriinden und politischen Folgen der
weltweiten Abhor- und Uberwachungsprogramme. Wie weit geht das Eindringen der
Geheimdienste in die Privatsphare jedes einzelnen Birgers wirklich? Welche
Schutzmalinahmen helfen gegen die digitale Schnuffelei? In welchem Umfang
kooperieren die groRen Anbieter der IT- und Handy-Branche hinter dem Ricken der
Nutzer tatsachlich mit den Geheimdiensten? Welche Rolle spielen die deutschen
Sicherheitsbehérden? Und warum ubt die Bundesregierung zwar lautstarke Kritik an
der maRlosen Uberwachungspraxis — ergreift aber keine konkreten MaRnahmen
dagegen? Google, Yahoo, Facebook und andere versprechen ihren Usern freien
Gebrauch ihrer Dienste. Als Gegenleistung schicken sie den Kunden Werbung.
Damit diese moglichst zielgenau ist, forschen sie das Verhalten der Surfer im Netz
aus. Nach den verheerenden Anschlagen vom 11. September 2001 versuchte die



US-Regierung, Zugriff auf diese Daten der Internetfirmen zu bekommen. Was mit
einer 30-tdgigen Ausnahmegenehmigung zum Abhdren begann, entwickelte sich zu
einem weltweiten Uberwachungsprogramm der US-Geheimdienste — vornehmlich
der NSA. E-Mails, Textnachrichten, Telefongesprache — alles konnte plétzlich
abgehort, gespeichert und zusammengefihrt werden. Mit den streng geheimen
Mega-Programmen PRISM und MUSCULAR wurde der Internet- und E-Mail-Verkehr
massenhaft iberwacht und ausgewertet. Es war das Ende der Privatsphére im Netz.
Elmar Thevel3en geht der Verschworung gegen unsere Freiheit auf den Grund. Wie
sicher sind die Daten vollig unbescholtener Burger in Deutschland? Helfen die
Verschlisselungsprogramme, die von der Industrie angeboten werden? Warum
beschadigen Computerfirmen ihr eigenes Geschéaftsmodell, wenn sie freiwillig und
ohne gesetzliche Grundlage dem Staat die ihnen anvertrauten Daten Uberlassen?
Ende 2013 kam es zu einem Treffen im Weil3en Haus. Anwesend waren 15
Topvertreter der Computerbranche und der US-Préasident. Der kam ihnen jedoch bei
der Bitte um gréRere Zuriickhaltung des Staates beim Ausspahen und Uberwachen
nicht entgegen. Ausgerechnet jener Prasident, der auch durch massive
Unterstiitzung des Silicon Valley gewahlt wurde. Die Dokumentation deckt das
Ausmal} der Zusammenarbeit zwischen den Geheimdiensten und den
Branchenriesen der Telekommunikations- und Computerbranche auf. Hochrangige
Insider legen offen, wie der Pakt zwischen Sicherheitsbehérden und IT-Industrie
aulRerhalb geltender Gesetze zustande kam. Und Uber allem steht die Frage, welche
konkreten Gefahren die Uberwachungspraktiken fiir die Burger in Deutschland mit
sich bringen. Teil 2 der Dokumentation, "Big Brother im Weil3en Haus", wird am
Mittwoch, 28. Mai 2014, 22.45 Uhr, ausgestrahlt.
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Verschwoérung gegen die Freiheit

Folge 2/2, Big Brother im Weil3en Haus

Wir werden tberwacht, ausspioniert und abgehdrt. Beinahe téaglich gibt es
Meldungen, dass unsere Daten nicht sicher sind. Sind wir zu nachlassig oder Opfer
eines grol3en Plans? Hat eine geheime Verschworung von Geheimdiensten, Militars,
Wirtschaftsfihrern und Politikern die gesamte Handy- und Internetkommunikation der
Weltbevoélkerung im Visier? Uberzieht ein engmaschiges Netz der Uberwachung den
gesamten Planeten aul3erhalb von Recht und Gesetz? Was zu Zeiten von George
Orwell noch eine distere Zukunftsvision war, scheint heute von der Wirklichkeit
eingeholt worden zu sein. Auch Deutschland ist langst gro3flachig betroffen — und
nicht nur das Handy der Kanzlerin. Anfang Juni vergangenen Jahres erschien der
erste Artikel Gber das geheime Internet-Spahprogramm "PRISM". Die Informationen
dazu lieferte der ehemalige NSA-Mitarbeiter Edward Snowden, der kurz vor der
Vero6ffentlichung aus den USA nach Hong Kong und spater nach Russland floh. In
seinem Gepéack hatte er 1,7 Millionen hochgeheime Dokumente der US-Regierung
Uber weltweite elektronische Spionageoperationen westlicher Geheimdienste.
Snowdens Entscheidung, die Dokumente an Journalisten weiterzugeben und sie
damit zu vero6ffentlichen, war der Beginn der wohl gro3ten Geheimnispreisgabe in
der Geschichte — nicht nur der amerikanischen. Die NSA-Affare belegt eine
dramatische Schieflage in der amerikanischen Demokratie. Unter Umgehung der
parlamentarischen Kontrolle und mit der Schaffung neuer, eigener Rechtsraume hat
die staatliche Exekutive in den USA das Ende der Privatsphéare fiir das Individuum
eingelautet. Sie sammelt Massendaten mit willentlicher oder erzwungener Hilfe der
grof3en Internet- und Kommunikationsunternehmen und rechtfertigt dies mit ihrer
Absicht, Stabilitat, Sicherheit und wirtschaftlichen Fortschritt zu garantieren. Die
technischen Féahigkeiten erméglichen ein beinahe beliebiges Ausmald von Kontrolle
und Manipulation durch den Staat. Abermillionen Nutzer von Computern und Handys
sind dem Netz der Uberwachung ausgeliefert, auch und gerade in Deutschland. In
Zusammenarbeit mit dem US Fernsehsender PBS zeigt der ZDF-Terrorismus- und
Geheimdienstexperte Elmar ThevelR3en ein Jahr nach Snowdens Verodffentlichungen
das ganze Ausmalf} des Skandals. In der zweiteiligen Dokumentation "Verschwodrung



gegen die Freiheit" forscht er nach Hintergriinden und politischen Folgen der
weltweiten Abhor- und Uberwachungsprogramme. Wie weit geht das Eindringen der
Geheimdienste in die Privatsphare jedes einzelnen Birgers wirklich? Welche
Schutzmalinahmen helfen gegen die digitale Schniffelei? In welchem Umfang
kooperieren die grof3en Anbieter der IT- und Handy-Branche hinter dem Ricken der
Nutzer tatsachlich mit den Geheimdiensten? Welche Rolle spielen die deutschen
Sicherheitsbehérden? Und warum ubt die Bundesregierung zwar lautstarke Kritik an
der maRlosen Uberwachungspraxis — ergreift aber keine konkreten Manahmen
dagegen? Barack Obama zog als umjubelter Hoffnungstrager ins Weil3e Haus ein.
Tatsachlich beendete er den Kampfeinsatz im Irak und leitete den Abzug der NATO
aus Afghanistan ein. Doch bei der Inneren Sicherheit knipfte er nahtlos an seinen
Vorganger an und verschérfte in einigen Bereichen sogar den Kurs der US-
Regierung. Vor allem verzichtete Obama darauf, die Macht der Geheimdienste zu
beschranken, denen nach den Terroranschlagen vom 11. September 2001 deutliche
erweiterte Befugnisse eingeraumt worden waren. Ausgerustet mit politischer
Ruckendeckung, milliardenschweren Etats und immer leistungsfahigerer Technik
machten sich die US-Geheimdienste daran, die ganze Welt mit einem digitalen
Uberwachungsnetz zu iberziehen. Der Datenhunger vor allem der NSA — und ihrer
amerikanischen und britischen Partnerdienste — erreicht seitdem tatséchlich globale
Dimensionen. Das Maximalziel lautet, jede E-Mail, jedes Handy-Gesprach, jede
Bewegung im Internet Uberwachen zu kénnen. Experten schatzen, dass die NSA
diesem Ziel bereits sehr nahe gekommen ist. Das Aushorchen macht sogar vor
Staats- und Regierungschefs befreundeter Staaten nicht halt, wie die Affare um das
Abhoren des Mobiltelefons von Bundeskanzlerin Merkel zeigt. Obama, im Wahlkampf
noch Gegner flachendeckender Spionage, hat sich langst zum Beftrworter und
Forderer entwickelt. EImar Thevel3en deckt den Weg der Vereinigten Staaten zum
globalen Datenkraken auf und stellt die Frage nach den politischen Konsequenzen.
Sind die USA in puncto Innerer Sicherheit Gberhaupt noch ein "Rechtsstaat"? Wie
kénnen Deutschland und die EU politisch gegen die digitale Schnuffelei des
Verbiindeten vorgehen? Und: Ist die Welt eigentlich sicherer geworden durch das
umfassendste Abhérprogramm der Geschichte?
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